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ABSTRAK

Kecerdasan buatan (akan disebut sebagai Al/Artificial Intelligence) adalah pedang bermata dua,
yang dapat membawa manfaat sekaligus ancaman bagi kehidupan bermasyarakat, termasuk dalam
konteks demokrasi. Salah satu ancaman tersebut adalah penggunaannya untuk mempengaruhi
kebebasan masyarakat dalam menentukan pilihannya pada pemilu. Dengan memanfaatkan Al, data
publik dari pengguna media sosial dapat dianalisis untuk mengidentifikasi kecenderungan politik
individu. Informasi ini kemudian dapat dieksploitasi oleh aktor politik untuk membombardir masyarakat
dengan manipulasi politik yang sangat kuat dan terpersonalisasi, mengurangi ruang refleksi pemilih
terhadap preferensi politiknya. Manipulasi ini seringkali tidak disadari oleh publik, tetapi dampaknya
nyata, seperti yang terlihat pada kasus Cambridge Analytica yang memengaruhi pemilihan presiden AS
pada 2016 dan Brexit di Inggris (Cadwalladr & Graham-Harrison, 2018; Rosenberg ef al., 2018).

Dengan kemampuan Al yang semakin canggih dalam mengidentifikasi preferensi politik individu,
mekanisme proteksi konvensional cenderung tertinggal. Oleh karena itu, diperlukan pendekatan
berbasis Al untuk melawan penyalahgunaan tersebut. Dalam hal ini, Al perlu dilawan dengan Al lain —
yang dikenal sebagai ‘Adversarial Machine Learning’ (Szegedy et al., 2014).

Penelitian ini mengembangkan sistem Al yang disebut APP-Al, yang dirancang untuk mengelabui
Al yang digunakan oleh aktor politik (Profiler Al) yang mengidentifikasi preferensi politik masyarakat
melalui data media sosial. Strategi ini penting karena berbagai penelitian telah menunjukkan bahwa data
media sosial yang tersedia secara publik dapat digunakan oleh Al untuk secara akurat memprediksi
preferensi politik individu (Baran et al., 2022; Belcastro et al., 2020; Campanale & Caldarola, 2018;
Conover et al., 2011; Kitchener et al., 2022; Makazhanov & Rafiei, 2012), yang kemudian menjadi alat
bagi aktor politik untuk memengaruhi pemilih. Proses kerja APP-AI mencakup: (1) APP-AI
mempelajari cara kerja Profiler Al dalam menganalisis data sosial media, (2) APP-AI menganalisis
perubahan kecil pada data sosial media pengguna yang dapat mengelabui Profiler Al, seperti mengubah
daftar following, penggunaan hashtag tertentu, hingga mengubah struktur unggahan (seperti: melakukan
negasi ganda maupun menyisipkan typo pada unggahan), (3) APP-AI kemudian merekomendasikan
perubahan tersebut kepada pengguna. Perubahan ini dirancang agar tidak terdeteksi oleh Profiler Al,
sehingga Al tersebut tidak dapat memberikan respons balasan yang efektif. Dengan demikian,
kemampuan Profiler Al untuk secara akurat memetakan preferensi politik pengguna akan melemabh.
Diharapkan, ini akan mengurangi efektivitas manipulasi politik yang ditargetkan, sehingga masyarakat
memiliki lebih banyak ruang untuk merefleksikan pilihan politik mereka secara bebas.

Studi kasus pertama telah dilakukan dalam konteks Pemilu Indonesia 2024, melibatkan 27
responden yang terdiri dari masyarakat umum dan aktor politik (politisi, tim sukses, dan konsultan
media). Uji coba awal ini memberikan masukan untuk menyempurnakan sistem, yang kini dapat diakses
melalui platform www.deliberative.me . Dalam beberapa bulan ke depan, sistem ini akan diuji pada
populasi responden yang lebih luas. Pada tahap selanjutnya, sistem APP-AI akan diuji secara
eksperimental untuk mengevaluasi efektivitasnya dalam mengelabui Profiler Al. Untuk mematuhi
regulasi anti-profiling seperti GDPR dan aturan platform media sosial, eksperimen ini akan
menggunakan data sintetis yang merepresentasikan masyarakat Indonesia, yang dihasilkan oleh GPT-4.

Penelitian ini menunjukkan bahwa Al dapat digunakan untuk memprofil pilihan politik berdasarkan
data media sosial, dan menawarkan solusi berbasis Al untuk melawan ancaman tersebut. Diharapkan,
APP-AI dapat mendorong masyarakat Indonesia untuk lebih reflektif dalam mengambil keputusan
politik, khususnya dalam konteks pemilu.
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